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Эффективность функционирова-ния современных автоматизи-
рованных информационных систем 
(далее АИС) предприятия напрямую 
зависит от того, насколько соответ-
ствуют полномочия пользователя си-
стемы его должностным функциям. 
Признанным фактом является то, что 
расширение полномочий сверх не-
обходимых приводит к увеличению 
непреднамеренных ошибок пользо-
вателя, росту рисков, связанных с 
несанкционированным доступом к 
данным. При недостаточных полно-
мочиях возникают затруднения в вы-
полнении сотрудником своей работы. 
Ситуация многократно усложняется 
если на предприятии функционирует 
несколько АИС, каждая из которых 
обладает своей системой разграниче-
ния доступа.
Формализованные полномочия в 
виде прав доступа получают свое от-
ражение в настройках системы раз-
граничения доступа АИС (например, 
Windows Active Directory, «КУБ», 
Microsoft SQL Server и др.), безопас-
ное построение которых определяется 
формальной моделью. Существен-
ный вклад в разработку формаль-
ных моделей внесли Гайдамакин 
Н.А., Герасименко В.А., Грушо А.А., 
Девянин П.Н., Зегжда  П.Д., 
Ивашко A.M., Neumann P., 
Ravi S. Sandhu, Ferraiolo D.  и др. Не-
смотря на достаточно высокий уро-
вень теоретических исследований в 
области формальных моделей доступа, 
их практическая реализация наталкива-
ется на существенные трудности, связан-
ные с формализацией, т. е. обеспечением 
соответствия абстрактных сущностей и 
процессов модели реальным объектам и 
правилам функционирования автомати-
зированных информационных систем и 
актуализацией прав доступа ввиду посто-
янных изменений бизнес-процессов.
В научной литературе выделяют два 
подхода к управлению правами досту-
па: на основе решения владельца и на 
основе должностных инструкций. 
В первом случае права доступа 
определяет владелец процесса исходя 
из своих личных знаний о деятельно-
сти предприятия. Этот подход прост и 
требует малых затрат при  внедрении, 
но серьезным недостатком является 
человеческий фактор: помимо оши-
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бок, которые может допустить вла-
делец процесса, принимая решение о 
доступе, проблемы  возникают тогда, 
когда объекты используются на пере-
сечении процессов двух владельцев. 
Механизм мониторинга изменений 
слабо формализован и ведется вруч-
ную, что создает сложности в его ре-
ализации. 
Во втором случае права доступа 
определяются в соответствии с обя-
занностями, закрепленными в долж-
ностной инструкции. Эффективность 
применения этого подхода напрямую 
зависит от степени актуализации та-
ких документов в организации. Так же 
возникают проблемы с мониторингом 
изменений, а типизированный подход 
к разработке должностных инструк-
ций может существенно снизить сте-
пень корректности интерпретации 
должностных обязанностей.
С приходом современной моде-
ли управления, основанной на при-
менении процессного и системного 
подходов, процедура формирования 
должностной инструкции изменилась. 
Группа стандартов ИСО 9000 содер-
жит требования о том, что должност-
ные инструкции должны рождаться и 
формализовываться исходя из функ-
ций бизнес-процесса. Как правило, 
должностные инструкции генериру-
ются автоматически на основе модели 
бизнес-процесса с помощью специ-
ализированного программного обе-
спечения. Таким образом, первоисточ-
ником для назначения прав доступа 
фактически становятся функции биз-
нес-процесса. Должностные инструк-
ции утрачивают здесь свою определя-
ющую роль, превращаясь в промежу-
точный фиксирующий документ. Ру-
ководство утверждает права доступа 
посредством утверждения описания 
бизнес-процесса. Такой подход осно-
вывается на самой сути деятельности 
предприятия, ее бизнес-процессах. 
Подход на основе анализа бизнес-
процессов позволяет выйти на более 
формальный уровень принятия реше-
ния о предоставлении прав доступа 
и обеспечить следующие преимуще-
ства:
 – снижение человеческого фак-
тора при определении доступа к ин-
формации, так как права доступа 
определяются исходя из требований 
процесса, а не из должностных ин-
струкций (часто устаревших) и / или 
личного мнения руководителя подраз-
деления;
 – возможность оперативного 
внесения изменений в права досту-
па при изменении бизнес-процессов 
предприятия;
 – возможность выявления и 
устранения узких мест процесса с точ-
ки зрения безопасности информации;
 – снижение рисков за счет выяв-
ления возможных проблем процесса 
до настройки прав доступа в СРД.
Важность применения именно 
процессного подхода для создания 
и эксплуатации системы управле-
ния информационной безопасностью 
предприятия, неотъемлемой частью 
которой является процесс управле-
ния правами доступа, подчеркива-
ет и международный стандарт ISO/
IEC 27001:2005 «Информационные 
технологии – Методы обеспечения 
безопасности – Системы управления 
информационной безопасностью – 
Требования» (раздел 0.2 «Процессный 
подход»).
Для реализации возможности 
управления правами доступа в усло-
виях систем разграничения доступа, 
функционирующих на основе раз-
личных формальных моделей (роле-
вой – RBAC, дискреционной – DAC, 
мандатной – MAC), разработана 
обобщенная модель разграничения 
прав доступа (далее – обобщенная 
модель) [1]. Данная модель описы-
вает структуру, принципы действия 
различных моделей доступа. При 
разработке обобщенной модели было 
учтено главное требование совре-
менных АИС – наличие механизма 
администрирования прав доступа. 
Основой обобщенной модели являет-
ся административная ролевая модель, 
которая так же позволяет эмулировать 
мандатный и дискреционный доступ. 
Проверка корректности обобщенной 
модели разграничения прав доступа 
проведена путем последовательного 
изъятия из нее элементов и отноше-
ний, не входящих в две из трех фор-
мальных моделей и доказательства 
того, что оставшиеся элементы функ-
ционируют в соответствии с правила-
ми данной модели разграничения прав 
доступа.
Рис. 2. Схема извлечения данных
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Этапы управления правами досту-
па на основе анализа функции 
бизнес-процессов предприятия мож-
но представить в следующем виде 
(Рис. 1).
Для реализации первого этапа по 
описанию бизнес-процессов предпри-
ятия практическую значимость име-
ют методологии организационного, 
функционального и информационно-
го моделирования. Организационная 
модель определяет «где» исполняется 
бизнес-процесс и самое главное «кто» 
его исполняет, функциональная отве-
чает на вопрос «как?», информацион-
ная «с помощью чего?».
Анализ угроз и уязвимостей бизнес-
процессов позволяет оценить информа-
ционные риски и определить меры по 
противодействию, тем самым повысив 
безопасность функционирования си-
стемы на организационном уровне. По-
добный алгоритм построения модели 
угроз каждая организация определяет 
самостоятельно исходя из специфики 
своего функционирования и принятой 
политики безопасности либо на основе 
законодательно утвержденных норма-
тивно-методических документов. 
Процесс анализа бизнес-процес-
сов можно производить автомати-
чески (например, с помощью языка 
XML), извлекая все необходимые дан-
ные из среды бизнес – моделирования. 
Алгоритм извлечения данных можно 
представить в общем виде, как схему 
потоков (Рис. 2).
Постоянно меняющиеся окруже-
ние, стремление получить конкурент-
ные преимущества заставляют пред-
приятие перестраивать свою деятель-
ность, что в свою очередь неизменно 
отражается на правах пользователей 
информационных систем. Для органи-
зации непрерывного и эффективного 
процесса актуализации прав доступа 
такие изменения необходимо отсле-
живать и интерпретировать на изме-
нение прав доступа к ресурсам АИС.
Разработана классификация, на-
целенная на определение сущности и 
параметров изменения деятельности 
предприятия в контексте их влияния на 
управление правами доступа к ресур-
сам АИС (Рис. 3). Основой для данной 
классификации послужили категории 
данных, необходимые для формализа-
ции и актуализации прав доступа, кото-
рые содержатся в обобщенной модели. 
Данная классификация не претендует 
на полноту и может быть расширена с 
учетом особенностей функционирова-
ния отдельно взятого предприятия.
В заключение хотелось бы еще раз 
подчеркнуть, что предлагаемый под-
ход с одной стороны характеризуется 
выделением пользователей, ролей, их 
иерархии и объектов доступа на осно-
ве анализа бизнес-процесса, с другой 
стороны ассоциацией действий и со-
бытий бизнес-процесса с совершением 
доступа. Для промышленного исполь-
зования предложенного подхода была 
разработана инфомрационная система 
формализации и актуализации прав до-
ступа [2, 3].
References:
1. Rodionova Z.V., Pestunova T.M. 
Algoritm avtomatizirovannogo formi-
rovanija jelementov obobshhennoj modeli 
razgranichenija prav dostupa na osnove 
modeli biznes-processov predprijatija 
[Algorithm of the automated formation 
of elements of the generalized model 
of access rights differentiation on the 
basis of the company’s business proces-
ses model]., Svidetel’stvo o registracii 
jelektronnogo resursa Obedinennogo 
fonda jelektronnyh resursov «Na-
uka i obrazovanie» [Article of 
incorporation of an electronic resource 
of the Joint fund of the electronic 
resources «Science and education»]., 
No. 16615 from 13.01.2011.
2. Rodionova Z.V., Pestunova T.M. 
Programma dlja JeVM. Informacionnaja 
sistema formalizacii i aktualizacii prav 
dostupa «BusinessProcessSecurity» 
[Computer program. Information system 
of formalization and actualization of access 
rights «Business Process Security»]., 
Svidetel’stvo ob ofi cial’noj registracii 
ROSPATENT RF [Certifi cate of offi cial 
registration] No. 2011615409 from 
19.10.2011.
3. Rodionova Z.V. [and others] 
Informacionnaja sistema upravlenija 
pravami dostupa na osnove analiza 
biznes-processov [Information 
system of access rights management 
on the basis of business processes 
analysis]., T.M. Pestunova, Z.V. 
Rodionova Dok-lady Tomskogo 
gosudarstvennogo universiteta 
sistem upravlenija i radiojelektroniki 
[Reports of the Tomsk State 
University of Control Systems and 
Radioelectronics]. – 2010., No. 2 
(22)., Part 2., pp. 253-256.
Литература:
1. Родионова З.В., Пестунова Т.М. 
Алгоритм автоматизированного форми-
рования элементов обобщенной модели 
разграничения прав доступа на основе 
модели бизнес-процессов предприятия // 
Свидетельство о регистрации электрон-
ного ресурса Объединенного фонда элек-
тронных ресурсов «Наука и образование» 
№ 16615 от 13.01.2011.
2. Родионова З.В., Пестунова Т.М. 
Программа для ЭВМ. Информационная 
Изменение деятельности предприятия 
в контексте актуализации прав 
доступа
Организационные 
изменения
Изменения в бизнес-
процессах Изменения в АИС
Создание 
нового 
подразделения
Создание новой 
проектной 
группы
Создание новой 
должности
Изменение в 
иерархии 
подчиненности
Прием нового 
сотрудника на 
работу
Увольнение 
сотрудника
Перевод 
сотрудника
Изменение ФИО 
сотрудника
Подразделение Сотрудник Появление новых 
функций, в выполнении 
которых участвует АИС
Исключение функций, в 
выполнении которых 
участвует АИС
Изменение исполнителей 
функций
Смена платформы АИС
Изменение функций АИС
Переход на др. СУБД
Рис. 3. Классификация изменений деятельности предприятия в контексте 
актуализации прав доступа пользователей к ресурсам АИС
23
система формализации и актуализации 
прав доступа «Business Process 
Security» // Свидетельство об 
официальной регистрации РО-
СПАТЕНТ РФ № 2011615409 от 
19.10.2011.
3. Родионова З.В. [и др.] Ин-
формационная система управ-
ления правами доступа на осно-
ве анализа бизнес-процессов / 
Т.М. Пестунова, З.В. Родионо-
ва // Доклады Томского государ-
ственного университета систем 
управления и радиоэлектро-
ники. – 2010. – № 2 (22). – Ч.2. – 
С. 253 - 256.
Information about author:
1. Zinaida Rodionova – Candidate 
of Technical sciences, Senior Lecturer, 
Novosibirsk State University of 
Economics and Management; address: 
Russia, Novosibirsk city; e-mail: 
rodionova_z@ngs.ru
Issues of the IASHE are 
distributed across Europe and 
America, widely presented in 
catalogues of biggest scientific and public 
libraries of the United Kingdom.
Scientific digests of the GISAP project are 
available for acquaintance and purchase via 
such world famous book-trading resources as 
amazon.com  and bookdepository.co.uk.
INTERNATIONAL
ACADEMY OF SCIENCE
AND HIGHER EDUCATION
Activity of the Academy is concentrated on promoting of the 
scientific creativity and increasing the significance of the global 
science through consolidation of the international scientific 
society, implementation of massive innovational 
scientific-educational projects
While carrying out its core activities the Academy also 
implements effective programs in other areas of social life, 
directly related to the dynamics of development of civilized 
international scientific and educational processes in Europe and 
in global community.
International Academy of Science and Higher Education (IASHE, London, UK) is a scientific and 
educational organization that combines sectoral public activities with the implementation of 
commercial programs designed to promote the development of science and education as well as 
to create and implement innovations in various spheres of public life.
www: http://iashe.eu e-mail: office@iashe.eu phone: +44 (20) 71939499
